Проект договора  № ____
	г. Владимир
	"___"                2019 г.


Государственное бюджетное учреждение социального обслуживания Владимирской области «Владимирский комплексный центр социального обслуживания населения»,  именуемое в дальнейшем «Заказчик», в лице директора Ченцовой Елены Владимировны, действующего на основании Устава, с одной стороны и                                              , далее именуемое "Исполнитель", в лице                                                                                                , действующего (-ей) на основании   Устава, с другой стороны,  в соответствии с протоколом  итогов анализа рынка № _________________ от _________2019г. заключили настоящий договор (далее - Контракт) о нижеследующем:

1. ПРЕДМЕТ КОНТРАКТА
1.1. Исполнитель  обязуется в установленный настоящим Контрактом срок предоставить право на использование средств защиты информации от несанкционированного доступа в соответствии с Приложениями №1, №2 к Контракту, а Заказчик обязуется принять и оплатить товар в порядке и на условиях, определенных настоящим Контрактом.

1.2. Протокол итогов анализа рынка № _________________ от _________2019г опубликован на ЭТП VladZakupki. По результатам подведения итогов закупка была признана состоявшейся  / несостоявшейся.
2. ЦЕНА КОНТРАКТА И ПОРЯДОК ОПЛАТЫ
2.1. Цена контракта  составляет                                      (                                                     ) рублей и включает НДС (       %), а также прочие расходы в сумме               (                                         ) рублей.______________________________________________. Расчеты по контракту осуществляются в рублях.
2.2. Цена является твердой и определяется на весь срок исполнения контракта.

2.3. Оплата осуществляется в размере 100 % на основании выставленного счета в течение 15 рабочих дней с даты подписания Сторонами акта приема-передачи прав путем перечисления безналичных средств на расчетный счет Исполнителя.

2.4. Днем оплаты считается дата зачисления денежных средств на расчетный счет Исполнителя.

2.5. Исполнитель обязуется оказать услуги, предусмотренные Контрактом, в течение 30 рабочих дней с момента заключения контракта. Дата и время оказания услуг согласовывается с Заказчиком.
3. ОТВЕТСТВЕННОСТЬ СТОРОН

3.1. За неисполнение или ненадлежащее исполнение своих обязательств по настоящему договору стороны несут ответственность в соответствии с действующим законодательством.

3.2. Исполнитель несет ответственность за повреждение в процессе выполнения работ имущества Заказчика или элементов отделки помещений.
4. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

4.1. Во всем остальном, что не предусмотрено условиями настоящего договора, стороны руководствуются действующим законодательством РФ.

4.2. Все поправки и дополнения к данному договору считаются принятыми, если они оформлены в письменном виде, подписаны уполномоченными представителями сторон и скреплены печатями.
4.3. Все споры или разногласия, возникающие между сторонами по настоящему договору или в связи с ним, разрешаются путем переговоров между сторонами. 

4.3. В случае невозможности разрешения разногласий путем переговоров они подлежат рассмотрению в Арбитражном суде г. Владимира.

4.4. Настоящий договор составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из сторон.

5. КОНФИДЕНЦИАЛЬНОСТЬ

5.1. Условия настоящего договора и соглашений (протоколов и т.п.) к нему конфиденциальны и не подлежат разглашению.

5.2. Стороны принимают все необходимые меры для того, чтобы их сотрудники, агенты, правопреемники без предварительного согласия другой стороны не информировали третьих лиц о деталях данного договора и Приложений к нему.
6. СРОК ДЕЙСТВИЯ ДОГОВОРА
6.1. Настоящий договор вступает в силу с момента подписания его сторонами.

6.2. Срок действия договора по ___________________________. По финансовым обязательствам - до полного исполнения подтвержденного актом сверки взаиморасчетов.

Адреса и реквизиты сторон

	Заказчик
	Исполнитель

	Заказчик

ГБУСО ВО «Владимирский комплексный центр социального обслуживания населения»

Юридический адрес: 600031, г. Владимир,

ул. Юбилейная, д. 44

Фактический адрес: 600021, г. Владимир,

ул. Перекопский гор., д.18

тел./факс: (4922)42-44-08

ИНН 3329064211 КПП 332901001

Р/с № 40601810000081000001

УФК по Владимирской обл. (ГБУСО ВО «Владимирский комплексный центр социального обслуживания населения)

л/с 20286Х96340

Отделение Владимир г. Владимир

БИК  041708001
	

	от имени Заказчика:
Директор _______________ Ченцова Е.В.

              М.П.
	от имени Исполнителя:
    (должность)    
    (подпись)     /        (Ф.И.О.)        /
М.П.


Приложение № 1
к контракту 

№ ____ от "____" _______________ _____ г.

Спецификация
	№ п/п 
	Наименование услуги
	Отчетные документы
	Кол-во
	Цена за 1 ед. изм, руб.
	Сумма, руб.

	11
	Право на использование средств защиты информации от несанкционированного доступа Dallas Lock 8.0-K                                             (СЗИ НСД, СКН). Бессрочная лицензия
	Акт приема-передачи прав


	13
	
	

	22
	Право на использование средств защиты информации от несанкционированного доступа Dallas Lock 8.0-K                                             ( СЗИ НСД, СКН, МЭ). Бессрочная лицензия
	Акт приема-передачи прав


	1
	
	

	ИТОГО
	


Приложение № 2
к контракту на оказание услуг

№ ____ от "____" _______________ _____ г.

Техническое задание
1 Общие сведения.

1.1 Цель оказания услуг.

Приведение в соответствие требованиям законодательства Российской Федерации в области защиты информации информационной системы персональных данных ГБУСО ВО «Владимирский комплексный центр социального обслуживания населения».

1.2 Заказчик.

ГБУСО ВО «Владимирский комплексный центр социального обслуживания населения» (далее – Учреждение).

Юридический адрес: 600031, г. Владимир, ул. Юбилейная, д. 44

Фактический адрес: 600021, г. Владимир, ул. Перекопский гор., д.18.

1.3 Основание оказания услуг.

Основанием оказания услуг являются требования и рекомендации руководящих документов РФ по защите информации, а так же руководящих документов ФСТЭК России и ФСБ России по технической защите информации:

· Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», ред. от 29.12.2018 г.;

· Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных», ред. от 30.06.2018 г.; 

· Постановление Правительства РФ от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», ред. от 07.05.2017 г.;
· Приказ ФСТЭК России от 11 февраля 2013 г. № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, в ред. Приказа ФСТЭК России от 15.02.2017 № 27;
· Методика определение актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, ФСТЭК России от 14 февраля 2008 г.;

· Информационное письмо ФСТЭК России от 6 марта 2015 г. № 240/22/879 «О банке данных угроз безопасности»;

· Приказ ФСБ России от 10 июля 2014 г. № 378 г. «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· «Методические рекомендации по разработке нормативно правовых актов, определяющих угрозы безопасности персональных данных, актуальные при разработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видом деятельности (ФСБ России, № 149/7/2/6-432 от 31 марта 2015 г.);

· ГОСТ РО 0043-003-2012. Защита информации. Аттестация объектов информатизации. Общие положения;

· ГОСТ РО 0043-004-2013. Защита Информации. Аттестация объектов информатизации. Программа и методики аттестационных испытаний.

2 Требования к Исполнителю.

2.1 Лицензирование.

Исполнитель должен иметь лицензии:

ФСТЭК России:

деятельность по технической защите конфиденциальной информации (подпункты а), б), г), д), е) п. 4 «Положения о лицензировании деятельности по технической защите конфиденциальной информации», утвержденного постановлением Правительства Российской Федерации от 3 февраля 2012 г. № 79);

ФСБ России:

деятельность по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя).
2.2 Гарантийное обслуживание. 

Срок гарантийного обслуживания, включая устранение неисправностей при функционировании системы защиты персональных данных (далее – СЗПДн) и отдельных СЗИ (кроме неисправностей, произошедших по вине Заказчика), составляет 12 месяцев с даты подписания Акта оказанных услуг.

Исполнитель обеспечивает в течение срока гарантийного обслуживания оказание услуг по восстановлению работоспособности СЗПДн (в случае системного сбоя) с выездом на объект Заказчика, при этом время реакции Исполнителя 16 рабочих часов. По истечении срока гарантийного обслуживания услуги оказываются по отдельному договору с Заказчиком.

Консультативная помощь Заказчику оказывается по телефону, электронной почте в режиме 8 часов / 5 дней в неделю.

2.3 Исполнитель должен оказать услуги самостоятельно, без привлечения сторонних организаций.

3 Объем оказываемых услуг.

3.1 Формирование требований к системе защиты информации
· классификация информационной системы по требованиям защиты информации;
· определение требований к СЗПДн.
3.2 Проектирование системы защиты информации
· разработка технического проекта на СЗПДн;

· разработка эксплуатационной документации (организационно-распорядительная документация в части обработки ПДн, защиты ПДн).

3.3 Установка, настройка СрЗИ.

Исполнитель осуществляет приобретение, установку, настройку СрЗИ и подготавливает:

· акт установки СрЗИ на оборудование, входящее в состав ИС;

· акт ввода СЗПДн в эксплуатацию.

3.4 Аттестационные испытания ИС на соответствие требованиям безопасности информации.

Исполнитель осуществляет разработку:

· программы и методик аттестационных испытаний ИС на соответствие требованиям безопасности информации;

· протоколов испытаний, заключения по результатам аттестационных испытаний ИС;

· аттестата соответствия ИС требованиям безопасности информации.

4 Требования к СрЗИ.

4.1 В ИС, в качестве СрЗИ, должны применяться только сертифицированные (ФСТЭК России и (или) ФСБ России) по требованиям безопасности информации, необходимые для установленного уровня защищенности ИС средства защиты информации.

Таблица 1 - Требования к СрЗИ
	№
	СЗИ
	Руководящий документ
	Требуемый класс/уровень

	1
	Средство межсетевого экранирования
	Информационное сообщение ФСТЭК России от 28.04.2016 г. № 240/24/1986 «Об утверждении Требований к межсетевым экранам» 
	Не ниже 6 класса защиты

	
	
	Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации (Гостехкомиссия России, 1997 г.)
	не ниже 4 класса


